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مقدمة

فـي إطـار خطـة تحقيـق الشـمول المالـي والتحـول إلـى مجتمـع لانقـدي، 
غيـر  فيهـم  بمـن  المجتمـع  أفـراد  لـكل  المصرفيـة  الخدمـات  ووصـول 
القادريـن والشـباب والقاطنيـن بالأماكـن النائيـة، تهـدف خدمـات الدفـع 
بإسـتخدام البطاقـات المدفوعـة مقدمـاً إلـى توفيـر وسـيلة دفع لـكل فئات 
المجتمع لتوسـيع قاعدة المتعاملين مع البنوك وتحقيق الشـمول المالي.
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هـي بطاقـات الدفـع الإلكترونيـة التـي يتـم تغذيتهـا مقدمـاً مـن قبـل العمالء، 
كمـا يمكـن اسـتخدامها فـي عمليـات الشـراء والتحويالت والسـحب النقـدي 
مقابـل القيمـة المتاحـة فيهـا وتنقسـم أنواعهـا إلـي  )البطاقات المسـبقة الدفع 
المفتوحـة، البطاقـات المسـبقة الدفـع شـبه المغلقـة، البطاقات المسـبقة الدفع 

شـبه المفتوحـة، البطاقـات المسـبقة الدفـع المغلقـة(.

 البطاقات
 المدفوعة

مقدماً

هـي البطاقـات التـي لا يوجـد عليهـا قيـود / شـروط والتـي يمكـن اسـتخدامها 
فـي )السـحب النقـدي / الإيـداع / التحويل / اسـتقبال تحويالت( وكذا عمليات 
الشـراء عبـر  أو   )POS( الإلكترونيـة البيـع  نقـاط  ماكينـات  الشـراء عبـر 
الإنترنـت )E-Commerce(، كمـا يمكن اسـتخدامها لدي أي تاجر / منشـأة 

/ شـركة بـدون تحديـد.

 البطاقات
 المسبقة الدفع

المفتوحة

هـي البطاقـات التـي يمكـن اسـتخدامها فقـط فـي الشـراء عبـر ماكينـات نقـاط 
 ،)E-Commerce( أو الشـراء عبـر الإنترنـت )POS( البيـع الإلكترونيـة
ولا يمكـن السـحب النقـدي منهـا ويمكـن اسـتخدامها لدي أي شـركة / منشـأة 

دون تحديـد، مثـال: أنـواع مـن بطاقـات الهدايـا.

 البطاقات
 المسبقة الدفع
شبه المفتوحة

هـي البطاقـات التـي يمكـن اسـتخدامها فقـط فـي الشـراء عبـر ماكينـات نقـاط 
البيع الإلكترونية )POS( ولا يمكن السـحب النقدي منها ويمكن اسـتخدامها 
لدي مجموعة محددة من الشـركات / المنشـآت / المطاعم، مثال: بطاقة دفع 

مسـبقة لمجموعـة مـن الملاهي / المطاعـم ...إلخ.

 البطاقات
 المسبقة الدفع
شبه المغلقة

هي البطاقات التي يمكن اسـتخدامها فقط لدي تاجر/شـركة واحدة ولا تسـمح 
بالسـحب النقـدي أو الشـراء عبـر الإنترنـت ويمكـن أن تكـون داخـل منظومـة 

خاصـة بالتاجر / الشـركة.

 البطاقات
 المسبقة الدفع

المغلقة

أي مـن المنشـأت التـي يتعاقـد معهـا البنـك بعـد موافقـة  البنـك المركـزي 
المصـري بتقديـم  بعض او كل الخدمـات المتعلقة بالبطاقات المدفوعة مقدماً، 
شـريطة قيـام تلـك المنشـآت بإيـداع مبالـغ بالجنيـه المصـري أو ضمانـات 
مناسـبة لـدى البنـك، ويجـوز لمُقـدم الخدمة الحصـول علي نقـد أو تحويل نقد 

إلـي العمالء وفقـاً للتفصيـل الـوارد بمقدمـي الخدمـة.

مُقدم الخدمة

تعريفات عامة
يكون لكل من الكلمات والعبارات الآتية المعنى المبين لها أدناه أينما وردت في هذه القواعد:
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رقـم التعريـف الشـخصي والمسـتخدم مـن خالل ماكينـات الصـراف الآلـي 
وللتصديـق علـى أي معاملـة مالية للشـراء خاصـة بالبطاقـة والواجب إدخاله 

للماكينـة لإتمـام العمليـة الماليـة.

الرقم السري

Personal 
Identification 
Number(PIN)

الكـود الـذي يتـم إرسـاله للعميـل مـن البنـك المصـدر للبطاقـة سـواء كان كود 
ثابـت )Static( أو متغيـر )Dynamic( سـواء عبـر رسـالة نصيـة أو مـن 
خالل أجهـزة التشـفير )Token( وذلـك كعامـل تأميـن إضافي يتم اسـتخدامه 
للتصديـق علـى الحـركات فـي حالـة اسـتخدام البطاقة للشـراء عبـر الإنترنت.

 الكود الأمن

Secure Code

مسـتوى المخاطـر دون الأخـذ فـي الاعتبـار أي مـن الضوابـط الرقابيـة أو 
إجـراءات المعالجـة المنفـذة مـن قبـل البنـك وتتكـون مـن عنصريـن: التأثيـر 

الحـدوث. واحتماليـة 

 المخاطر
المتأصلة

Inherent Risk

إجـراءات  أو  تنفيـذه لضوابـط  بعـد  البنـك  لهـا  يتعـرض  قـد  التـي  المخاطـر 
المتأصلـة. بالمخاطـر  خاصـة  تعويضيـة 

 المخاطر
المتبقية

Residual  Risk

الخطـط اللوجسـتية لكيفيـة تعافـي البنـك واسـتعادة الوظائف الحيويـة التي تم 
اعتراضهـا بصـورة جزئيـة أو كليـة )العاجلة( وذلك خلال فتـرة زمنية محددة 

مسـبقاَ بعد الكـوارث أو اسـتمرار تعطل الخدمة.

 خطة استمرارية
العمل

Business 
Continuity Plan

للمخاطـر  التعرضـات  وإدارة  ومراقبـة  وقيـاس  لتحديـد  المسـتمرة  العمليـة 
المحتملـة.

إدارة المخاطر

Risk 
Management

مستوى المخاطر التي يمكن للبنك تحملها لتحقيق أهداف الأعمال.  القدرة على
تحمل المخاطر

Risk Appetite

الاختبـار اليـدوي المصمـم لاسـتغلال نقـاط الضعـف فـي هيـكل النظـام أو بيئة 
الحاسـب الآلي.

اختبار الاختراق

Penetration 
Testing
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1- نطاق القواعد

١-1 تسـري هـذه القواعـد علـي البطاقـات المدفوعـة مقدمـاً وذلـك دون الإخالل بالضوابـط 
الرقابيـة للعمليـات المصرفيـة الإلكترونية السـابق صدورها عن البنـك المركزي المصري 
وفقـاً للكتـاب الـدوري الصـادر فـي 2002 والكتـب الدوريـة اللاحقـة له وكذلـك التعليمات 
والقواعـد الخاصـة بتنفيـذ العمليـات المصرفيـة وضوابـط مكافحـة غسـل الأمـوال وتمويل 
الإرهـاب الصـادرة عـن البنـك المركـزي المصـري وإجـراءات العنايـة الواجبـة بعمالء 
خدمـة البطاقـات المدفوعـة مقدمـاً الصـادرة عـن وحـدة مكافحـة غسـل الأمـوال وتمويـل 
الارهـاب بالإضافـة الـى التعليمـات الخاصـة بالرقابـة الداخليـة فـي البنـوك الصـادرة فـي 

سـبتمبر 2014  وتعليمـات حقـوق عمالء البنـوك الصـادرة  فـي  فبرايـر 2019.

١-٢ تعتبـر هـذه القواعـد والضوابـط هـي الحـد الأدنـى الالزم لتقديـم خدمـات الدفـع بإسـتخدام 
البطاقـات المدفوعـة مقدمـاً، وعلـى البنـوك اتخـاذ كافـة مـا يلـزم نحـو إدارة المخاطـر 

المرتبطـة بتقديـم هـذا النـوع مـن الخدمـات المصرفيـة.

١-٣ تتضمـن هـذه القواعـد بعـض الضوابـط أو الأهـداف الرقابيـة العامـة المتعلقة باسـتمرارية 
الأعمـال وإسـناد الأعمـال إلـى أطـراف خارجيـة وإدارة مخاطـر نظم المعلومـات، وبالرغم 
مـن ذلـك سـيتم إصـدار القواعـد التفصيليـة المنظمـة لهـذه المجالات بشـكل مسـتقل لاحقاً.
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2- إدارة مخاطر خدمات الدفع بإستخدام البطاقات المدفوعة مقدماً 

2-1 المخاطر المرتبطة بخدمات الدفع بإستخدام البطاقات المدفوعة مقدماً 
يقتــرن تقديــم خدمــات الدفــع بإســتخدام البطاقــات المدفوعــة مقدمــاً بالعديــد مــن المخاطــر 
ــوك إلا  ــى البن ــدة عل ــك المخاطــر جدي ــر تل ــا لا تعتب ــت، وبينم ــس الوق ــي نف ــزات ف والممي
أن خصائــص خدمــات الدفــع بإســتخدام البطاقــات المدفوعــة مقدمــاً قــد تزيــد مــن درجــات 
المخاطــر بالإضافــة إلــى خلــق تحديــات جديــدة لإدارة تلــك المخاطــر، وتتمثــل هــذه 

ــال لا الحصــر:  ــى ســبيل المث ــي وذلــك عل المخاطــر فيمــا يل

المخاطر الاستراتيجية:��

ــوع الخدمــات  ــات المدفوعــة مقدمــاً ون ــع بإســتخدام البطاق ــم خدمــات الدف ــل فــي قــرار تقدي تتمث
المقدمــة واختيــار الوقــت المناســب لتقديمهــا، ويقصــد بذلــك علــى وجــه التحديــد مــدى الجــدوى 
ــد علــى الاســتثمار  ــم هــذه الخدمــات أو اســتمرارها ومــا إذا كانــت نســبة العائ ــة لتقدي الاقتصادي
ســوف تفــوق الاســتثمارات الأوليــة ومصروفــات اســتمرار تقديــم هــذه الخدمــات، كمــا أن ســوء 
ــات المدفوعــة مقدمــاً والقــرارات الاســتثمارية غيــر  ــع بإســتخدام البطاق التخطيــط لخدمــات الدف

المدروســة يمكنهــا أن تزيــد المخاطــر الاســتراتيجية التــي تتعــرض لهــا البنــوك.

مخاطر التشغيل/ مخاطر المعاملات:��

تتمثــل فــي المخاطــر الناجمــة عــن الاحتيــال أو الأخطــاء فــي تنفيــذ المعامــات، أو الخلــل فــي 
عمــل البطاقــات، أو غيرهــا مــن الأحــداث غيــر المتوقعــة التــي قــد تــؤدى إلــى عــدم قــدرة البنــك 
ــن المخاطــر  ــا تكم ــة، وبينم ــائر مالي ــه لخس ــك أو عملائ ــرض البن ــات أو تع ــم الخدم ــى تقدي عل
ــر  ــة، إلا أن مســتوى المخاطــر الخاصــة بالمعامــات يتأث ــات المقدم ــي كل المنتجــات والخدم ف
بهيــكل الإجــراءات والمعامــات البنكيــة ويتضمــن ذلــك أنــواع الخدمــات المقدمــة ودرجــة تعقيــد 

العمليــات والوســائل التكنولوجيــة المســاعدة.

مخاطر الالتزام/ المخاطر القانونية:�� 	

تنشــأ هــذه المخاطــر نتيجــة انتشــار خدمــات الدفــع بإســتخدام البطاقــات المدفوعــة مقدمــاً 
والاختــاف بيــن العمليــات الإلكترونيــة والعمليــات اليدويــة، وقــد تتضمــن التحديــات التنظيميــة/

القانونيــة الخاصــة مــا يلــي:

إبــرام اتفاقيــة قانونيــة إلكترونيــاً مــع العمــاء لاســتخدام خدمــات الدفــع بإســتخدام البطاقــات   
المدفوعــة مقدمــاً.

الأســاليب التــي تســتخدمها البنــوك للتعــرف علــى هويــة العمــاء والتحقــق منهــا باعتبارهــا   
أحــد مصــادر المخاطــر القانونيــة التــي ينبغــي وضــع ضوابــط كافيــة للحــد منهــا. 

ــة    ــراق لخصوصي ــدوث اخت ــال ح ــة لاحتم ــاء نتيج ــاه العم ــة تج ــوك القانوني ــئولية البن مس
البيانــات، أو أي مشــاكل أخــرى بســبب عمليــات القرصنــة أو الاحتيــال أو الإخفاقــات 

ــا. ــتيلاء عليه ــن الاس ــات م ــك البيان ــة تل ــى حماي ــل عل ــرى والعم ــة الأخ التكنولوجي
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تتحمــل البنــوك التــي تقــدم خدمــات الدفــع بإســتخدام البطاقــات المدفوعــة مقدمــاً درجــة أعلــى   
ــة  ــات الرقابي ــا والتعدي ــرة للتكنولوجي ــة المتغي ــك بســبب الطبيع ــزام وذل ــن مخاطــر الالت م

التــي تهــدف إلــى التعامــل مــع المشــاكل الخاصــة بتقديــم هــذا النــوع مــن الخدمــات.

بالســجلات والتطبيقــات وكشــوف    المطلوبــة والخاصــة  الاحتفــاظ بمســتندات الالتــزام 
الحسابات والافصاحات والإشعارات.	

مخاطر السمعة: ��

ــع  ــات الدف ــم خدم ــك بتقدي ــرار البن ــك نتيجــة ق ــة بالســمعة وذل ــد مســتوى المخاطــر المتعلق يتزاي
بإســتخدام البطاقــات المدفوعــة مقدمــاً، وخاصــةً فيمــا يتعلــق بالمعامــات الأكثــر تعقيــداً، وفيمــا 
ــع  ــات الدف ــم خدم ــال تقدي ــن خ ــك م ــمعة البن ــى س ــر عل ــد تؤث ــي ق ــر الت ــض المخاط ــي بع يل

ــاً: ــة مقدم ــات المدفوع ــتخدام البطاق بإس

انعدام الثقة نتيجة وجود معاملات غير مصرح بها على حساب مُستخدم البطاقة.  

ــر مصــرح لهــا،    ــة لأطــراف غي الإفصــاح عــن معلومــات ســرية خاصــة بمُســتخدم البطاق
أو ســرقتها.

الفشــل فــي تقديــم خدمــات يمكــن الاعتمــاد عليهــا نتيجــة لتكــرار تعطــل الخدمــة أو طــول   
مــدة توقفهــا.

شــكاوى مُســتخدم البطاقــة مــن صعوبــة اســتخدام خدمــات الدفــع بإســتخدام البطاقــات   
المدفوعــة مقدمــاً أو عــدم قــدرة موظفــي الدعــم الفنــي بالبنــك علــى حــل هــذه المشــاكل.

استغلال البطاقات المدفوعة مقدماً في عمليات غسل الأموال.  

مخاطر أمن المعلومات:��

ينشــأ هــذا النــوع مــن المخاطــر نتيجــة احتمــال اســتغلال إحــدى الجهــات غيــر المشــروعة لنقــاط 
ــار  ــه آث ــج عن ــا ينت ــاً مم ــة مقدم ــات المدفوع ــتخدام البطاق ــع بإس ــات الدف ــة خدم ــف بأنظم الضع

تتعلــق بمســتوى ســامة وإتاحــة وســرية البيانــات.

2-2 مسئوليات والتزامات مجلس الإدارة والإدارة العليا 

 2-2-1 يتولـى مجلـس الإدارة والإدارة العليـا مسـئولية الإشـراف علـى إعـداد اسـتراتيجية 
العمـل الخاصـة بالبنـك وكـذا اتخـاذ قـرار اسـتراتيجي واضـح بشـأن رغبـة البنـك 
فـي تقديـم خدمـات الدفـع بإسـتخدام البطاقـات المدفوعـة مقدمـاً مـن عدمـه، وبصفة 

خاصـة يجـب علـى مجلـس الإدارة التأكـد ممـا يلي:
الأهـداف �� مـع  مقدمـاً  المدفوعـة  البطاقـات  بإسـتخدام  الدفـع  خدمـات  خطـط  توافـق 

للبنـك. الاسـتراتيجية 
قبـل �� تحليـل المخاطـر الخاصـة بخدمـات الدفـع بإسـتخدام البطاقـات المدفوعـة مقدمـاً 

إطلاقهـا.
إعـداد إجـراءات مناسـبة لمراقبـة المخاطـر والحد منهـا وذلك فيما يتعلـق بالمخاطر التي ��

تحديدها. يتم 
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المراجعـة المسـتمرة لتقييـم نتائـج خدمات الدفع بإسـتخدام البطاقات المدفوعـة مقدماً وفقا ��
للخطـط والأهداف المحددة.

المرتبطـة  المخاطـر  تحليـل  العليـا ضمـان  الإدارة والإدارة  يجـب علـى مجلـس   2-2-2
بخدمـات الدفـع بإسـتخدام البطاقـات المدفوعـة مقدمـاً المشـار إليها فـي البند )1-2( 

والحـد منهـا بالطـرق الملائمـة، وذلـك وفقـا لمـا يلـي: 
 2-2-2-1 وضـع رقابـة فعالـة علـى المخاطـر المرتبطـة بتقديـم خدمـات الدفـع 
بإسـتخدام البطاقـات المدفوعـة مقدمـاً، بمـا فـي ذلـك تحديـد المسـئوليات 

المخاطـر: الرقابيـة لإدارة هـذه  والسياسـات والضوابـط 
يجـب علـى مجلـس الإدارة والإدارة العليـا الإلمـام بجوانـب عمليـات الدفـع   

بإسـتخدام البطاقـات المدفوعـة مقدمـاً، والتـي قـد تفرض تحديـات تختلف عن 
إدارة المخاطـر التقليديـة علـى النحـو الـوارد فـي البنـد 1-2.

يجـب علـى مجلـس الإدارة والإدارة العليـا التأكد من عـدم تقديم البنك خدمات   
جديـدة للدفـع بإسـتخدام البطاقـات المدفوعـة مقدماً أو تبنى وسـائل تكنولوجية 
جديـدة إلا إذا توافـرت لهـذا البنـك الخبـرات اللازمـة التـي تمكـن مـن إدارة 
مـع  والإدارة  الموظفيـن  خبـرات  تتناسـب  ان  وينبغـي  بكفـاءة،  المخاطـر 
الطبيعـة الفنيـة ودرجـة تعقيـد التطبيقـات والتقنيـات الخاصـة بخدمـات الدفـع 

بإسـتخدام البطاقـات المدفوعـة مقدمـاً. 
يجـب علـى مجلـس الإدارة والإدارة العليـا تحديـد مـدى قدرة البنـك على تقبل   

المخاطـر Risk Appetite وذلـك فيمـا يتعلـق بخدمـات الدفـع بإسـتخدام 
البطاقـات المدفوعـة مقدماً مع ضمان إدراج عمليـات إدارة المخاطر المتعلقة 
بهـذه الخدمـات فـي المنهجيـة العامـة للبنـك لإدارة المخاطـر، كمـا يجـب أن 
تتـم مراجعـة السياسـات والعمليـات الحاليـة والخاصـة بـإدارة المخاطر وذلك 
للتأكـد مـن كفايتهـا لتغطيـة المخاطـر الجديـدة التـي قـد تنتـج عـن خدمـات 
الدفـع بإسـتخدام البطاقـات المدفوعـة مقدمـاً، كمـا يتـم موافاة البنـك المركزي 
المصـري بمـا يفيـد إتمـام تلـك المراجعـة عند البـدء في اصدار خدمـات الدفع 

بإسـتخدام البطاقـات المدفوعـة مقدماً.
مسـتقل    تقييـم  تقديـم  والالتـزام  الداخليـة  المراجعـة  إدارتـي  علـى  يجـب 

وموضوعـي بشـكل دوري لمجلـس الإدارة ولجنـة المراجعـة والإدارة العليـا 
عـن مـدى فعاليـة الضوابـط الداخليـة التـي يتـم تطبيقهـا للحـد مـن المخاطـر 
الناتجـة عـن تقديـم خدمـات الدفع بإسـتخدام البطاقات المدفوعـة مقدماً بما في 

ذلـك مخاطـر التكنولوجيـا ومخاطـر غسـل الأمـوال وتمويـل الإرهـاب.

2-2-2-2 مراجعـة واعتمـاد الجوانـب الرئيسـية لعمليـة الرقابـة الأمنيـة الخاصـة 
لبنك: با

يجـب علـى مجلـس الإدارة والإدارة العليا الإشـراف علـى التطوير والصيانة   
المسـتمرة للبنيـة التحتيـة للرقابـة الأمنيـة التـي توفـر الحمايـة المناسـبة لنظـم 
وبيانـات خدمـات الدفـع بإسـتخدام البطاقـات المدفوعة مقدماً مـن أي تهديدات 
داخليـة أو خارجيـة، ومـن أجـل ضمـان فعاليـة عمليـة تأميـن خدمـات الدفـع 
بإسـتخدام البطاقـات المدفوعـة مقدمـاً، يجـب علـى مجلـس الإدارة والإدارة 

العليـا التأكـد مـن اتخـاذ الإجـراءات الآتية: 
تحديـد مسـئوليات واضحـة خاصـة بالإشـراف علـى وضع وإدارة السياسـات   

الأمنيـة الخاصـة بالبنك.
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توفيـر الحمايـة اللازمـة لمنـع دخـول الأشـخاص غيـر المصـرح لهـم إلـى   
بيئـة الحاسـب الآلـي، والتـي تتضمـن كافـة الأنظمـة الحيوية وخوادم الشـبكة 
الخاصـة  الأمنيـة  والأنظمـة  والاتصـالات،  والتطبيقـات  البيانـات  وقواعـد 

بخدمـات الدفـع بإسـتخدام البطاقـات المدفوعـة مقدمـاً.
توفيـر الضوابـط الإلكترونيـة اللازمـة والتـي مـن شـأنها منـع أي أطـراف   

داخليـة أو خارجيـة غيـر مصـرح لهـا مـن الوصـول إلـى التطبيقـات وقواعد 
البيانـات الخاصـة بخدمـات الدفـع بإسـتخدام البطاقـات المدفوعـة مقدمـاً.

المراجعـة الدوريـة لعمليـات اختبـار الإجـراءات والنظم الأمنية - على سـبيل   
المثـال إجـراء اختبـار الاختـراق دوريـاً - بمـا فـي ذلـك المتابعـة المسـتمرة 
للتطـورات فـي النظـم الأمنيـة فـي هـذا المجـال، وتحميـل وإعـداد التحديثـات 
الخاصـة بالبرامـج وحـزم الخدمـات المناسـبة والتدابيـر اللازمـة وذلـك بعـد 

إجـراء الاختبـارات المطلوبـة.

 Due 2-2-2-3 إعـداد آليـة شـاملة ومسـتمرة لإجـراء الأبحـاث النافيـة للجهالـة
Diligence والرقابـة علـى عمليـات التعهيـد وعلاقـات البنـك بأطراف 
خارجيـة أخـرى يتـم الاعتمـاد عليهـم لتقديـم خدمـات الدفـع بإسـتخدام 
البطاقـات المدفوعـة مقدمـاً، مـع تركيـز مجلـس الإدارة والإدارة العليـا 

علـى النقـاط التاليـة علـى سـبيل المثـال لا الحصـر:
الإلمـام الكامـل بالمخاطـر المترتبـة علـى إبـرام أي ترتيبـات خاصة بالإسـناد   

أو الوكالـة فيمـا يتعلـق بنظـم أو تطبيقـات خدمـات الدفـع بإسـتخدام البطاقـات 
المدفوعـة مقدمـاً بالإضافـة إلـى توفيـر المـوارد اللازمـة للإشـراف على هذه 

الترتيبات.
إجـراء الأبحـاث النافيـة للجهالـة اللازمـة فيمـا يتعلـق بالكفاءة والبنيـة التحتية   

للنظـام والقـدرة الماليـة للشـريك أو الطرف الخارجي مُقـدم الخدمة وذلك قبل 
إبـرام أي اتفاقيـات خاصة بالإسـناد أو الوكالة.

باتفاقيـات الإسـناد    الخاصـة  لكافـة الأطـراف  التعاقديـة  المسـئوليات  تحديـد 
أو الوكالـة بشـكل واضـح، علـى سـبيل المثـال، يتـم تحديـد مسـئوليات توفيـر 

م الخدمـة وتلقيهـا منـه بشـكل واضـح. المعلومـات إلـى مُقـدِّ
تتضمـن تعاقـدات خدمـات الإسـناد أو الوكالـة اتفاقيـة لعـدم الإفصـاح عـن   

والتـي  الخدمـة  مسـتوى  واتفاقيـة  خارجيـة  لأطـراف  السـرية  المعلومـات 
تشـمل علـى سـبيل المثـال لا الحصـر: تحديـد الأدوار والمسـئوليات والوقـت 
المطلـوب لتنفيـذ الخدمـة وإجـراءات وبيانـات التصعيـد والعقوبـات فـي حـال 
عـدم الالتـزام، هـذا بالإضافـة إلـى البنـود التـي تحفـظ حـق البنك فـي التدقيق 
علـى مـوردي الخدمـات أو الاعتماد علـى تقارير التدقيـق المعتمدة )الصادرة 

عـن جهـات تدقيـق معتمـدة(.
خضـوع كافـة النظـم والعمليـات الخاصـة بخدمات الدفـع بإسـتخدام البطاقات   

المدفوعـة مقدمـاً التـي تتـم مـن خلال عمليـة الإسـناد أو الوكالـة لنظـام إدارة 
المخاطـر وسياسـات الخصوصيـة وأمـن المعلومـات التـي تتفـق مـع المعايير 

الخاصـة بالبنك.
إجـراء التدقيـق الداخلـي و/أو الخارجـي بصفة دورية علـى العمليات التي تتم   

عـن طريـق الإسـناد أو الوكالـة، وينبغي ألا يقـل نطاق تغطية أعمـال التدقيق 
عـن مثيلتهـا التـي يتـم تطبيقها على المسـتوى الداخلـي في البنك.
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توفيـر كافـة تقاريـر التدقيق والتقييم لمفتشـي قطاع الرقابة والإشـراف بالبنك   
المصري. المركزي 

وضـع خطـط طـوارئ مناسـبة لخدمـات الدفـع بإسـتخدام البطاقـات المدفوعة   
مقدمـاً التـي تتـم عـن طريـق الإسـناد أو الوكالة.

أن تتسـم إجـراءات فسـخ / إنهـاء التعاقـد بالفاعليـة الخاصـة بتنفيـذ الفسـخ /   
الإنهـاء، كمـا يجـب أن تضمـن هـذه الإجـراءات الحفـاظ علـى اسـتمرارية 

العمـل وسلامة البيانـات وكذلـك نقلهـا والتخلـص منهـا.
وبالرغـم مـن قيـام البنـك بإسـناد بعـض الخدمـات لأطـراف خارجيـة، فـإن   

البنـك يظـل مسـئولاً مسـئولية كاملـة تجـاه مسـتخدمي البطاقات وتجـاه التزام 
الأطـراف الخارجيـة بهـذه القواعـد.

وفقًــا لمــا ورد فــي البنــد 1-٣، ســيتم إصــدار قواعــد تفصيليــة منظمــة 
ــمل  ــى أن تش ــل، عل ــو منفص ــى نح ــك عل ــناد وذل ــطة الإس ــم أنش تَحكُ
الضوابــط الرقابيــة التفصيليــة بالإضافــة إلــى الأهــداف الرقابيــة وكذلــك 
قائمــة بالنظــم والخدمــات المســموح بإســنادها والاســتعانة بمصــادر 
خارجيــة لتنفيذهــا، ولحيــن إصــدار هــذه القواعــد، يتعيــن علــى البنــوك 
ــي  ــزي المصــري ف ــك المرك ــن البن ــبقة م ــة مس ــى موافق الحصــول عل
حــال ابــرام اتفاقيــات تتعلــق بإســناد خدمــات الدفــع بإســتخدام البطاقــات 

ــا. ــاً او تطبيقاته المدفوعــة مقدم

 2-2-2-4 يجـب علـى الإدارة العليـا التأكـد من أن سياسـة أمن المعلومـات المُطبَّقة 
بالبنـك - والمُعتمـدة مـن مجلـس الإدارة ويتـم تحديثهـا بشـكل دوري - 
تغطـي خدمـات الدفـع بإسـتخدام البطاقـات المدفوعـة مقدماً، ويسـهم ذلك 
فـي تحديـد السياسـات والإجـراءات والضوابـط الرقابيـة اللازمـة لحماية 
يحـدد  كمـا  الأمنيـة،  والانتهـاكات  الاختراقـات  مـن  البنكيـة  العمليـات 
المسـئوليات الفرديـة وكـذا يوضـح آليـات التنفيذ والإجـراءات التي يجب 

اتخاذهـا فـي حـال مخالفـة هـذه السياسـات والإجـراءات.
2-2-2-5 تتولـى الإدارة العليـا تعزيـز ونشـر الثقافـة الأمنيـة علـى كافـة مسـتويات 
لأمـن  العالميـة  بالمعاييـر  التزامهـم  علـى  التأكيـد  طريـق  عـن  البنـك 

المعلومـات، ونشـر هـذه الثقافـة علـى كافـة العامليـن بالبنـك.

 2-3 تصنيف مخاطر خدمات الدفع بإستخدام البطاقات المدفوعة مقدماً  

تقــدم البنــوك مجموعــة مختلفــة مــن خدمــات الدفــع بإســتخدام البطاقــات المدفوعــة مقدمــاً 
ــتوي  ــى ذات مس ــادةً عل ــي لا تنطــوي ع ــك فه ــة لذل ــاء ونتيج ــن العم ــة م ــات متنوع لفئ

ــة.  المخاطــر المتأصل
ــة شــاملة وتتســم  ــوك لأســاليب أمني ــى البن ــات تبن ــم الخدم ــي تقدي ــوع ف ــب هــذا التن ويتطل
بالمرونــة فــي الوقــت ذاتــه، علــى أن تكــون منهجيــة التأميــن قائمــة علــى تحليــل المخاطــر 
ــاً، مــع الأخــذ  ــات المدفوعــة مقدم ــع بإســتخدام البطاق ــدات الخاصــة بخدمــات الدف والتهدي
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فــي الاعتبــار المخاطــر المتأصلــة Inherent Risk مــن أجــل الوصــول لمســتوى مــن 
ــة  ــر المقبول ــتويات المخاط ــن مس ــع ضم ــي تق ــة Residual Risk الت ــر المتبقي المخاط

بالبنــك. 

 2-4 قواعد مكافحة غسل الأموال وتمويل الإرهاب

يجب على البنوك التي تقوم بإصدار البطاقات المدفوعة مقدماً تنفيذ ما يلي: ��

الالتــزام بقانــون مكافحــة غســل الأمــوال الصــادر بالقانــون رقــم 80 لســنة 2002 ولائحتــه   
التنفيذيــة والضوابــط الرقابيــة للبنــوك فــي شــأن مكافحــة غســل الأمــوال وتمويــل الإرهــاب 
الصــادرة عــن البنــك المركــزي المصــري، وكــذا إجــراءات العنايــة الواجبــة بعمــاء خدمــة 
البطاقــات المدفوعــة مقدمــاً الصــادرة فــي مــارس 2019 عــن وحــدة مكافحــة غســل الأمــوال 

وتمويــل الإرهــاب.

ــواردة    ــق مــع طبيعــة الخدمــة مــن المؤشــرات الإسترشــادية ال ــا يتف ــة لم ــة كافي ــاء عناي إي
ــا  ــي أنه ــتبه ف ــي يش ــات الت ــى العملي ــرف عل ــادية للتع ــرات الإسترش ــابع )المؤش ــد الس بالبن
تتضمــن غســل أمــوال أو تمويــل إرهــاب( مــن الضوابــط الرقابيــة للبنــوك فــي شــأن مكافحــة 

غســل الأمــوال وتمويــل الإرهــاب الصــادرة عــن البنــك المركــزي المصــري.

ــام    ــاً، القي ــات المدفوعــة مقدم ــن خــال البطاق ــم م ــات تت ــة عملي ــي أي ــة الاشــتباه ف ــي حال ف
ــا لأحــكام  ــك وفق ــأنها، وذل ــاب بش ــل الإره ــوال وتموي بإخطــار وحــدة مكافحــة غســل الأم

ــنة 2002. ــم 80 لس ــون رق ــوال الصــادر بالقان ــل الأم ــة غس ــون مكافح قان
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3- الضوابط الرقابية على خدمات الدفع بإستخدام البطاقات المدفوعة مقدماً  

3-1 إصدار البطاقات المدفوعة مقدماً 

الحاصلـة علـى  البنـوك  علـى  مقدمـاً  المدفوعـة  البطاقـات  يقتصـر حـق إصـدار   1-1-3
المصـري. المركـزي  البنـك  مـن  ترخيـص 

لإدارة سـجلات  نظامـاً  ويُشَـغِل  مقدمـاً  المدفوعـة  البطاقـات  مُصـدر  البنـك  يُعِـد   2-1-3
البطاقـات المدفوعـة مقدمـاً بشـكل كامـل ودقيـق ومسـتمر وتوضـح هذه السـجلات 
كحـد أدنـى قيمـة البطاقات المدفوعـة مقدماً ومُسـتخدمي البطاقـات ومُقدمي الخدمة 
وبيـان رصيـد الحسـابات الخاصـة بكل منهـم وإجمالي هذه الأرصـدة، ويراقب هذا 
النظـام حركـة أوامـر الدفـع الخاصـة بالبطاقـات المدفوعـة مقدمـاً وإصـدار تقارير 
مُفصلـة Audit Trail عـن أوامـر الدفـع، مـع ربط العمليات بُمسـتخدمي البطاقات 
ومُقدمـي الخدمـة، ويمثـل عجـز النظام عن إصدار تقارير صحيحة - سـواء بشـكل 

متعمـد أو غيـر متعمـد - إخلالاً بهـذه القواعد.

 3-2 الاستعانة بمقدم الخدمة

3-2-1 يحـق للبنـك الاسـتعانة بُمقدمـي الخدمـة لتقديـم خدمـات الدفـع بإسـتخدام البطاقـات 
المدفوعـة مقدمـاً بعـد موافقـة البنـك المركـزي المصـري مـع مراعـاة كافـة ما جاء 
بالبنـد 2-2-2-3، ويتـم الاتفـاق بيـن البنـك ومُقـدم الخدمة على العمليـات التي يقوم 

بهـا مُقـدم الخدمـة، علـى ألا تتعـدى العمليـات الآتية:
 3-2-1-1 فـي حالـة أن مقـدم الخدمـة ضمـن الجهـات الـواردة بالبنـد )3( مـن 
مقدمـاً  المدفوعـة  البطاقـات  بعملاء خدمـة  الواجبـة  العنايـة  إجـراءات 
فـي  الإرهـاب  وتمويـل  الأمـوال  مكافحـة غسـل  الصـادرة عـن وحـدة 

:2019 مـارس 
التعـرف علـى هويـة طالـب البطاقـة والتحقـق منهـا وفقـا لإجـراءات العنايـة   

الواجبـة بعملاء الخدمـة الصـادرة عن وحدة مكافحة غسـل الأمـوال وتمويل 
الإرهاب. 

اسـتلام وتسـجيل نمـاذج طلبـات إصـدار البطاقـات أو أيـة طلبـات أخـرى   
بالخدمـة.  خاصـة 

تقديم التوعية والمعلومات الإرشادية لاستخدام البطاقة.  
الحصـول علـى نقـد )جنيه مصري( من مسـتخدمي البطاقة فـي حدود رصيد   

مقـدم الخدمة بالبنك.
تسـليم نقـد )جنيـه مصـري( لمُسـتخدم البطاقـة مقابـل الخصـم مـن رصيـد   

البطاقـة.

3-2-2  يجب أن يتمتع مُقدم الخدمة بوضع مالي جيد ويكون حسن السمعة.
3-2-3  يقوم مقدم الخدمة بفتح حساب جاري دائن لدى البنك.
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3-2-4  يقتصـر حجـم تعاملات مُقـدم الخدمـة علـى مقـدار مـا أودعه نقدا )جنيـه مصري( 
أو ضمانـات لـدي البنـك )علـى أن يقـوم البنـك بشـكل دوري بتقييـم الضمانـات 
المودعـة مـن قبـل مقـدم الخدمـة بحيث لا تزيد تعاملات مقدم الخدمـة في أي وقت 
عـن الضمانـة المودعـة لـدي البنك( ليقوم بتحويلهـا إلى مُسـتخدمي البطاقات مقابل 
متحصلات نقديـة منهـم، ولا يجـوز لمُقـدم الخدمـة تلقـي إيداعـات مـن مُسـتخدمي 

البطاقـات دون تحويـل أرصـدة لهم. 
3-2-5  يلتزم مقدم الخدمة المشـار إليه بالبند رقم )3-2-1-1( بإرسـال مسـتندات التعرف 
علـى هويـة طالـب البطاقـة للبنـك وفقـا لمـا تنـص عليـه إجـراءات العنايـة الواجبـة 
الخاصـة بعملاء خدمـة البطاقـات المدفوعـة مقدمـاً الصـادرة عـن وحـدة مكافحـة 

غسـل الأمـوال وتمويـل الإرهاب. 
3-2-6  يُعِد مقدم الخدمة مكانا مناسبا لإجراء المعاملات المالية المتعلقة بالخدمة.

3-2-7  يلتـزم مُقـدم الخدمـة بتوفيـر سـيولة نقديه لتغطية عمليات السـحب النقـدي المتوقعة 
وفـي حـال عـدم التزامـه بذلك يتـم تطبيق الشـروط الجزائية التي ينـص عليها العقد 

المبـرم بينه وبيـن البنك.
3-2-8  يكـون البنـك مسـئولاً مسـئولية كاملـة تجـاه مُسـتخدمي البطاقـات وتجـاه التـزام 
مُقدمـي الخدمـة بتنفيذ هـذه القواعد وكذا الأحكام والضوابـط والقواعد والإجراءات 

الصـادرة فـي شـأن مكافحـة غسـل الأمـوال وتمويـل الإرهاب. 
3-2-9  لا يحـق لمُقـدم الخدمـة إسـناد تنفيـذ تعاقـده مـع البنـك إلـى آخريـن، ولا يحـق لـه 
تحويـل تعاقـده مـع البنـك أو التنـازل عنـه لصالـح آخريـن، ويتـم النـص علـى ذلـك 

صراحـة فـي التعاقـد بيـن البنـك ومُقـدم الخدمـة.
3-2-10 يلتـزم البنـك بالتأكـد مـن قيـام مقدمـي الخدمـات بالتوافـق مـع القواعـد الخاصـة 
 Payment card industry data بتأميـن بيانـات بطاقات الدفـع الإلكترونيـة

security standard - PCI DSS
3-2-11 يحـق للبنـك المركـزي المصـري التفتيـش علـى أي مـن مقدمـي الخدمـات وتعليق 
/ إلغـاء الترخيـص الخـاص بهـم التابـع للبنـك فـي حالـة عـدم الالتـزام بالقواعـد 

الصـادرة مـن البنـك المركـزي المصـري.

ً 3-3 إدارة حسابات البطاقات المدفوعة مقدما

3-3-1  يلتـزم البنـك عنـد إصـدار البطاقـات المدفوعـة مقدمـاً بالتعـرف علـى هويـة طالب 
البطاقـة والتحقـق منهـا وفقـا لإجـراءات العنايـة الواجبـة بعمالء خدمـة البطاقـات 
المدفوعـة مقدمـاً  الصـادرة عـن وحـدة مكافحـة غسـل الأموال وتمويـل الإرهاب، 
كمـا يلتـزم بقانـون مكافحـة غسـل الأمـوال الصـادر بالقانون رقم 80 لسـنة 2002 
ولائحتـه التنفيذيـة والضوابـط الرقابيـة للبنـوك فـي شـأن مكافحـة غسـل الأمـوال 

وتمويـل الإرهـاب الصـادرة عـن البنـك المركـزي المصري.
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3-3-2  يلتـزم البنـك بتوثيـق كافـة البيانـات الخاصـة بمـكان وتوقيـت إصـدار البطاقة وكذا 
عمليـات السـحب والإيداع.

3-3-3  تحتفـظ البنـوك بكافـة الوثائـق الخاصـة بالبطاقـات وذلك بطريقة حفـظ آمنة وللمدد 
القانونيـة المقررة.

3-3-4  تصـدر البطاقـات المدفوعـة مقدمـاً بعملـة الجنيـة المصـري فقـط لاغيـر ويشـترط 
الحصـول علـى موافقـة مسـبقة مـن البنـك المركـزي المصـري قبـل اصـدار أي 

بطاقـات مدفوعـة مقدمـاً بعملات اجنبيـة.
3-3-5  تلتـزم البنـوك بتطبيـق كافـة الإجـراءات والضوابـط الرقابيـة التـي تمكنهـا مـن 
تحديـد هويـة القائميـن بأي معاملات إلكترونية مرتبطة بالبطاقـات المدفوعة مقدماً 

والتحقـق مـن هويـة المـودع فـي حالـة الإيـداع فـي البطاقة.
3-3-6  تلتـزم البنـوك بالحصـول علـى كافـة المسـتندات القانونيـة اللازمة لإثبـات تفويض 
الصلاحيـات للمسـتخدمين بإجـراء معاملات علـى بطاقـات الشـركات والمنشـآت 

الصغر. متناهيـة 
3-3-7   يقـوم البنـك ومقـدم الخدمـة بتطبيـق أحـكام الحفـاظ على سـرية الحسـابات وفقا لما 
يقتضيـه قانـون البنـك المركـزي والجهـاز المصرفـي والنقـد الصـادر بالقانون رقم 

88 لسـنة 2003 وتعديلاته.
3-3-8  تلتـزم البنـوك بإجـراء عمليـات التدقيـق اللازمـة للتأكـد مـن هوية مُسـتخدم البطاقة 
عنـد طلبـه إجـراء تعديـل ويطبـق ذلـك علـى عمليات إعـادة تفعيـل البطاقـة وإعادة 
إصـدار كلمـة سـر جديـدة وتغييـر بيانـات الاتصـال الخاصة بـه مثل عنـوان البريد 
الإلكترونـي ورقـم الهاتـف الأرضـي وعنـوان المراسلات، كما يجب علـى البنوك 

أن تأخـذ فـي الاعتبـار تطبيـق المعاييـر التاليـة عنـد التعامـل مع تلـك الطلبات:
فـي حـال تقـدم حامـل البطاقـة بطلب لتعديل البيانـات الخاصة به في أحـد الفروع أو لدى ��

أحـد منافـذ مقـدم الخدمة، يتـم تطبيق الإجراءات اللازمـة للتأكد من هويته.
إجـراء عمليـات التحقـق والفحـص الإضافيـة للتأكـد مـن هويـة مسـتخدم البطاقـة، وذلـك ��

فيمـا يتعلـق بالطلبـات التـي تتـم من خلال الهاتـف - المكالمات التي ترد مـن العملاء فقط 
- لإرسـال أجهـزة رمـوز الأمـان الجديـدة أو أي مسـتندات هامـة أخـرى وكمثـال لعمليـة 
التحقـق الإضافيـة: الأسـئلة المتعلقـة بالتفاصيل الشـخصية بصفة عامـة )مثال: الأرصدة 

التقريبيـة فـي البطاقـة وآخـر معاملات تـم تنفيذها علـى البطاقة(. 

.Smart chip 3-3-9  ضرورة أن تكون البطاقات ذات شريحة ذكية
 Bank Identification Number للبنـك  تعريفـى  رقـم  لـكل  تحديـد  يتـم   10-3-3
مجموعـة مميـزة وغيـر مكـررة مـن مفاتيـح التشـفير Encryption Keys بمـا 

.EMVCO يتوافـق مـع المعاييـر العالميـة المصـدرة مـن شـركة
 Smart على الشـريحة الذكية Application 3-3-11 فـي حالـة وجـود أكثـر من برنامج
Chip الخاصـة ببطاقـة الدفـع الإلكترونيـة يسـتلزم الحصـول علـى موافقـة أخري 

مـن البنك المركـزي المصري.
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3-3-12 يمكـن إصـدار تلـك البطاقـات مطبـوع عليهـا أسـم العميـل )Embossed( أو 
.)Non-Embossed( العميـل بـدون طباعـة أسـم 

3-3-13 يجـب أن تكـون البطاقـات غيـر مفعلـة قبـل تسـليمها للعملاء، ويتـم التفعيـل فـور 
التأكـد مـن اسـتلام العميـل للبطاقـة علـى أن يقـوم البنـك بوضـع الأليـة الخاصـة 

بالتحقـق مـن اسـتلام العميـل للبطاقـة.
3-3-14 المدة القصوى لصلاحية البطاقة هي خمس سنوات فقط لا غير. 

3-3-15 وضـع البنـك الأليـة التـي تضمـن معرفـة العملاء بكافـة الشـروط والأحـكام وكـذا 
المصروفـات الخاصـة بالبطاقـات المدفوعـة مقدمـاً بصـورة واضحـة.

3-3-16 يمكـن للبطاقـات المدفوعـة مقدماً ارسـال التحويلات محليـا فقط أو تلقي التحويلات 
سـواء محليـا أو دوليـا وفقـا والقواعد الخاصة بالتحويلات والمذكورة في إجراءات 
العنايـة الواجبـة بعملاء خدمـة البطاقـات المدفوعـة مقدمـاً الصـادرة عـن وحـدة 

مكافحة غسـل الأمـوال وتمويـل الإرهاب.
3-3-17 التـزام البنـك بتوفيـر اليـة للعملاء للاطلاع على المعاملات الماليـة للبطاقات فعلى 
سـبيل المثـال لا الحصـر )كشـف حسـاب مختصـر مـن خلال ماكينـات الصـراف 

الآلـي – كشـف حسـاب الكترونـي – كشـف حسـاب مطبوع(
3-3-18 يمكـن ربـط أنظمـة البطاقـات المدفوعـة مقدمـاً مـع أنظمـة البنـك المختلفـة، فعلـى 

سـبيل المثـال لا الحصـر:
نظام الإنترنت البنكي.��
نظام الهاتف المحمول البنكي.��
نظام محفظة الهاتف المحمول.��

3-3-19 يجب أن يقوم البنك بوضع الألية الخاصة بالتحقق من استلام العميل للبطاقة.
3-3-20 يجـوز للبنـوك إصـدار بطاقـات مدفوعـة مقدمـاً بـأي مـن انواعها المذكـورة أعلاه 
 / الهيئـات   / الجهـات  إحـدى  مـع   Co-branded cards مشـتركة  بصـورة 
الشـركات سـواء الحكومية او الخاصة بحيث تشـتمل البطاقة على الشـعار الخاص 
بالبنـك المصـدر للبطاقـة والشـعار الخـاص بالجهة / الشـركة / الهيئـة وتخضع تلك 

البطاقـات لنفـس القواعـد الخاصـة بالبطاقـات المدفوعـة مقدمـاً المذكـورة اعلاه. 
 Personal Identification Number - PIN السـري  الرقـم  اسـتخدام   21-3-3
 Secure يكـون ملزمـا عنـد اسـتخدام تلـك البطاقـات، واسـتخدام الكـود الأمـن

code للمعاملات التـي تتـم عبـر شـبكة الإنترنـت.
3-3-22 يتعيـن علـى البنـك فـي ضـوء تقييمـه للمخاطـر المرتبطـة بالخدمـة وبمسـتخدم 
البطاقـات المدفوعـة مقدمـاً وضـع حـدود قصـوى للرصيـد وقيمـة وعـدد كل مـن 
العمليـات اليوميـة والشـهرية التـي تتم على حسـاب البطاقات المدفوعـة مقدماً طبقا 

يلي: لمـا 
فـي حالـة التعـرف علـى هويـة العملاء وفقـا لإجـراءات العنايـة الواجبـة بعملاء خدمـة ��



19

البطاقـات المدفوعـة مقدمـاً الصـادرة عـن وحـدة مكافحـة غسـل الأمـوال وتمويـل الارهـاب:
الحد الأقصى لرصيد البطاقة مبلغ 20.000 )عشرون ألف( جنيها مصرياً.  
الحـد الأقصـى اليومـي للسـحب والتحويـل والمشـتريات للعميـل الواحـد بالبنـك هـو   

مبلـغ 12.000 )اثنـا عشـر ألـف( جنيهـا مصريـاً. 
الحـد الأقصـى الشـهري للسـحب والتحويل والمشـتريات مـن بطاقات العميـل الواحد   

بالبنـك مـن الأشـخاص الطبيعييـن مبلـغ 100.000 )مائـة ألف( جنيهـا مصرياً ومن 
الشـركات والمنشـآت متناهيـة الصغـر مبلـغ 200.000 )مائتي ألف( جنيهـا مصرياً.

يُسـمح بإصـدار البطاقـات المدفوعـة مقدمـاً بحـد أقصـي بطاقة واحدة للشـخص على   
مسـتوي البنـك الواحد.

ولمحافـظ البنـك المركـزي المصـري أن يعـدل تلك الحدود القصوى وكـذا عدد البطاقات ��
المصدرة للشـخص على مسـتوي البنك الواحد.

يسـتثنى مـن الخضـوع للحـدود المذكـورة وكذا عـدد البطاقات المصدرة للشـخص على ��
مسـتوي البنـك الواحـد أعاله مسـتخدمي البطاقـات الذيـن خضعـوا لإجـراءات التعـرف 
والتحقـق مـن هويتهـم بموجـب قواعـد التعـرف علـى هويـة العمالء بالبنـوك الصادرة 
عـن وحـدة مكافحـة غسـل الأمـوال وتمويـل الارهـاب عـام 2011 وتعديلاتهـا على أن 

يلتـزم البنـك بمـا يلي:
تقييـم المخاطـر المرتبطة بالخدمة وبمسـتخدم البطاقة ووضع حـدود قصوى للرصيد   

وقيمـة وعـدد كل مـن العمليـات اليوميـة والشـهرية التـي تتـم علـى حسـاب البطاقات 
المدفوعـة مقدماً.

فـي ضـوء تقييـم البنـك للمخاطـر المتعلقـة بالخدمة يتعيـن على البنك النظـر في مدي   
ملائمـة اعتبـار الخدمـة ذات مخاطـر مرتفعـة وتطبيـق إجـراءات عناية مشـددة تجاه 

مسـتخدم البطاقـة والتعاملات الخاصة به.
يتـم إيلاء عنايـة خاصـة للعميـل، بمـا يشـمل مراقبـة التحويلات المتعلقـة بـه بشـكل   

منتظـم، والتأكـد مـن عـدم وجـود أي شـبهة تتعلق بغسـل الأموال أو تمويـل الإرهاب 
أو أيـة جريمة.

يجـب علـى البنـوك إخطـار عملائهـا مـن حاملـي البطاقـات المدفوعـة مقدمـاً بـأي   
معاملات ماليـة أو أنشـطة ذات مخاطـر مرتفعة تتم علـى بطاقاتهم– وذلك من خلال 
وسـيلة مميكنـة بديلـة )مثـل الرسـائل النصيـة القصيـرة أو رسـائل البريـد الإلكتروني(.

3-3-23 يراعـى عنـد إغلاق البطاقة وضع الإجراءات المناسـبة التي تكفل سـحب الرصيد 
المتبقي بالبطاقة والتأكد من شـخصية السـاحب وتوثيق إغلاق حسـاب البطاقة.

3-3-24 يجـب علـى إدارتـي المراجعـة الداخليـة والالتـزام تقديـم تقييم مسـتقل وموضوعي 
بشـكل دوري لمجلـس الإدارة ولجنـة المراجعـة والإدارة العليـا عـن مـدى فعاليـة 
الضوابـط الداخليـة التـي يتـم تطبيقهـا للحـد من المخاطـر الناتجة عـن تقديم خدمات 
التكنولوجيـا  ذلـك مخاطـر  فـي  بمـا  المدفوعـة مقدمـاً  البطاقـات  بإسـتخدام  الدفـع 

ومخاطـر غسـل الأمـوال وتمويـل الإرهـاب.
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3-4 الاستجابة للأحداث وإدارتها 

تقديـم  وإدارتـه خلال  للحـدث  إجـراءات للاسـتجابة  البنـوك وضـع  3-4-1 يجـب علـى 
الخدمـة، بهـدف الإبلاغ والمعالجـة الفوريـة لأي اختراقـات أمنيـة سـواء كانـت 
فعليـة أو مشـتبه فيهـا، وكذلـك أي حـالات احتيـال أو انقطاع/عدم ثبـات الخدمة في 
الأنظمـة الخاصـة بخدمـات الدفع بإسـتخدام البطاقـات المدفوعة مقدماً، سـواء أثناء 
أو بعـد سـاعات العمـل، ويجـب علـى البنـوك اتخـاذ الإجـراءات الضروريـة التالية 

)علـى سـبيل المثـال لا الحصـر(: 
سـرعة اكتشـاف مصـدر الحـدث، وتحديـد مـا إذا كان قـد وقـع نتيجة وجـود نقاط ضعف ��

فـي النظـم التأمينيـة بالبنك مـن عدمه.
تقييم النطاق المحتمل للحدث ومدي تأثيره.��
تصعيـد الأمـر إلـى الإدارة العليـا للبنـك بشـكل فـوري، إذا كان هـذا الحـدث قـد يضـر ��

بسـمعة البنـك أو يـؤدى إلـى خسـائر ماليـة.
إخطار العملاء المتضررين على الفور، إذا لزم الأمر.��
احتـواء الخسـائر المتعلقـة بأصـول البنـوك وبياناتهـا وسـمعتها، وبوجـه خاص الخسـائر ��

المتعلقـة بعملائها.
جمـع الأدلـة الجنائيـة وحفظهـا بطريقـة مناسـبة وبأسـلوب يضمـن الرقابـة علـى تلـك ��

الأدلـة، لتسـهيل التحقيقـات اللاحقـة وإقامـة دعـوى قضائيـة ضـد مخترقـي البطاقـات 
والمشـتبه فيهـم إذا لـزم الأمـر بالإضافـة إلـى تنفيـذ عمليـة مراجعـة لهـذا الحـدث.

3-4-2  يجـب تكويـن فريـق للتدخـل السـريع لإدارة الحـدث للتعامـل معـه بمـا يتوافـق مـع 
الإجـراءات الموضحـة أعلاه علـى أن يتـم منـح هـذا الفريـق الصلاحيـات اللازمة 
للتصـرف فـي حالـة الطـوارئ، كمـا يجـب أن يتلقـى التدريب الكافي على اسـتخدام 
الأجهـزة التأمينيـة، والقـدرة علـى تفسـير أهميـة البيانـات ذات الصلـة في سـجلات 
التدقيـق، وتحديـد الإجـراءات المناسـبة اللازم اتخاذها - كمنع حركـة مرور معينة 

علـى الشـبكة، أو غلـق بعـض الخدمات. 
3-4-3  يجـب علـى البنـوك إعـداد سـجل بالأحـداث العارضـة المرتبطـة بخدمـات الدفـع 
بإسـتخدام البطاقـات المدفوعـة مقدمـاً والتفاصيـل الخاصـة بها بالإضافـة إلى إعداد 
تقريـر دوري للعـرض علـى الإدارة العليـا لاتخـاذ الإجـراءات المناسـبة لتلافـي 

تكرارها.
3-4-4  يتولـى مسـئول الالتـزام بالبنك مسـئولية التأكد من إبلاغ البنك المركزي المصري 

بصـورة صحيحـة وفي الوقت المناسـب، بكافة الحـالات الواردة أدناه:
أي هجمات احتيال لتسـريب أو إفشـاء هوية مُسـتخدم البطاقة أو وثائق اعتماد الشـخصية ��

كالاحتيـال Phishing، وملفات التجسـس )حصان طـروادة Trojans(، والبرمجيات 
الخبيثة Malware.. إلخ.

الدخـول غيـر المصـرح بـه إلـى أنظمـة تكنولوجيـا المعلومـات بالبنـك لتسـريب بيانـات ��
مُسـتخدم البطاقـة المتعلقـة بخدمـات الدفـع بإسـتخدام البطاقـات المدفوعـة مقدمـاً.
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أي عمليـة تخريبيـة للبيانـات المتعلقة بأنظمة خدمات الدفع بإسـتخدام البطاقات المدفوعة ��
مقدماً والتي لا يمكن اسـترجاعها.

الإيقـاف التـام المتعمـد أو العـارض لخدمـات الدفـع بإسـتخدام البطاقـات المدفوعـة مقدماً ��
لفتـرة تزيـد عـن الفتـرة المحـددة كهـدف لوقـت الاسـترجاع RTO المحـدد من قبـل البنك.

أي حالـة مـن حـالات الاحتيـال الداخلـي ذات الصلـة بخدمـات الدفـع بإسـتخدام البطاقات ��
المدفوعـة مقدماً. 

3-4-5 يجـب إبلاغ البنـك المركـزي المصري وإبلاغ مسـتخدمي البطاقـات بطريقة معلنة 
بأيـة تعديلات في تعريفـة الخدمة. 

3-4-6 يقـوم البنـك بتقديـم تقاريـر شـهرية إلـى البنـك المركـزي المصـري تشـمل حجـم 
العمليـات وعـدد البطاقـات المصـدرة وعـدد مقدمـي الخدمـة وحجـم المعاملات 
اليوميـة بأنواعهـا المختلفـة وأيـة بيانـات أخـرى يطلبهـا البنـك المركـزي المصـري.
3-4-7 تنطبـق المعاييـر علـى مُشـغل نظـام البطاقـات المدفوعـة مقدمـاً ككل أو أي مُشـغل 
يقـوم بتشـغيل جزئـي للنظـام ويحـق للبنـك المركـزي المصـري التفتيـش علـى أي 
جـزء مـن أجـزاء نظـام البطاقـات المدفوعـة مقدمـاً للتأكـد مـن مطابقتـه للمعاييـر 
وللمواصفـات المبلغـة مـن قِبـل البنـك المركـزي المصـري ويعتبـر عـدم تسـهيل 
مهمـة البنـك المركـزي المصـري فـي هـذا الشـأن إخلالا بهـذه القواعـد مـن قِبـل 

البنـك الـذي يُديـر النظـام. 

3-5 اعتبارات الأداء وضمان استمرارية العمل

3-5-1 يجـب علـى البنـوك توفيـر خدمـات الدفع بإسـتخدام البطاقـات المدفوعـة مقدماً على 
مـدار السـاعة، مـع ضمـان أداء الخدمـة للعملاء بالسـرعة المناسـبة طبقـا لمـا تـم 
ذكـره فـي الأحـكام والشـروط الخاصـة بالخدمـة مـع أخـذ توقعـات العملاء بعيـن 

الاعتبار.
لتقييـم ومتابعـة مسـتوى أداء تقديـم خدمـات  البنـوك وضـع معاييـر  3-5-2 يجـب علـى 
الدفـع بإسـتخدام البطاقـات المدفوعـة مقدمـاً، كمـا يجـب اتخـاذ التدابيـر اللازمـة 
للتأكـد مـن قـدرة نظـم خدمـات الدفـع بإسـتخدام البطاقـات المدفوعـة مقدمـاً والنظـم 
الداخليـة الخاصـة بتقديـم الخدمـة علـى التعامل مع حجـم العمليـات المتوقعة والنمو 

المسـتقبلي لهـذا النـوع مـن الخدمـات.
3-5-3 يجـب أن تأخـذ البنـوك فـي اعتبارهـا التخطيـط لضمـان اسـتمرارية العمـل عنـد 
تطويرهـا لخدمـات الدفـع بإسـتخدام البطاقـات المدفوعـة مقدمـاً، علـى أن يتم أيضا 

مراعـاة الممارسـات التاليـة:
فـي حـال حـدوث عطـل فـي الخدمـة، يجـب أن تحتـوي خطـة اسـتمرارية العمـل علـى ��

البطاقـات  بإسـتخدام  الدفـع  خدمـات  اسـترجاع  أو  اسـتئناف  لكيفيـة  محـددة  خطـوات 
المدفوعـة مقدمـاً، تحـدد هـذه الخطـوات بنـاء علـى أهـداف وقـت ونقطـة الاسـترجاع 

مسـبقاً. المحدديـن   RTO & RPO
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وجود نسخ احتياطية للبيانات لاستعادة البيانات ووجود خطط عمل بديلة للطوارئ.��
يجـب أن تتمتـع خطـة اسـتمرارية العمـل الخاصـة بخدمـات الدفـع بإسـتخدام البطاقـات ��

المدفوعـة مقدمـاً بالقـدرة علـى التعامـل مـع أي مـن الحـالات التـي يتـم فيهـا الإسـناد 
لأطـراف خارجيـة لتقديـم الخدمـة )كمتعهديـن لتقديـم خدمـات الدفـع بإسـتخدام البطاقات 

المدفوعـة مقدمـاً(.

3-6 سرية وسلامة المعلومات

3-6-1 يتضمـن تقديـم خدمـات الدفـع بإسـتخدام البطاقـات المدفوعـة مقدمـاً تـداول بيانـات 
سـرية - مثـل أرقـام البطاقـات والمعاملات المالية ...إلـخ - عبر الشـبكات الداخلية 
والخارجيـة للبنـك، لذلـك يجـب علـى البنـوك اسـتخدام الأسـاليب المناسـبة للحفـاظ 
علـى سـرية وسلامة المعلومـات المتداولـة عبـر الشـبكات الداخليـة والخارجيـة 

. للبنك
3-6-2 يتـم اسـتخدام تكنولوجيـا التشـفير لحمايـة سـرية وسلامة المعلومـات التـي تتسـم 
بالحساسـية، حيـث يجـب علـى البنـوك اختيـار تكنولوجيـا التشـفير التـي تتناسـب 
مـع حساسـية وأهميـة المعلومـات وكـذا درجـة الحمايـة المطلوبة، وفي هذا السـياق 
التشـفير  التـي تسـتخدم طـرق  التشـفير  لتكنولوجيـا  البنـوك  بتبنـي  يوصـى دائمـا 
المتعـارف عليهـا دوليـاً، حيـث تخضـع نقـاط القـوة فـي هـذه الطـرق لاختبـارات 
التشـفير  مفاتيـح  السـليمة لإدارة  الممارسـات  البنـوك  أن تطبـق  شـاملة، وينبغـي 

اللازمـة لحمايـة هـذه المفاتيـح.
3-6-3 يجـب علـى البنـوك أيضـاً تنفيـذ ضوابـط أخـرى بخلاف أسـاليب التشـفير، وذلـك 
للحفـاظ علـى سـرية وسلامة المعلومـات التـي يتـم تداولهـا عبـر نظـم البطاقـات 

المدفوعـة مقدمـاً ويتضمـن هـذا علـى سـبيل المثـال:
الضوابـط وأعمـال التدقيـق المدرجـة بتطبيقـات البطاقـات المدفوعـة مقدمـاً للتأكـد مـن ��

سلامة تسـوية أرصـدة العملاء بعـد تنفيـذ المعاملات بالإضافـة إلـى التأكـد من سلامة 
البيانـات التـي يتـم نقلهـا بيـن الأنظمـة المختلفـة. 

المعاملات محـل الاشـتباه الخاصـة �� المعتـادة بمـا فـي ذلـك  المعاملات غيـر  مراقبـة 
بخدمـات البطاقـات المدفوعـة مقدمـاً أو السـجلات التـي يشـتبه التلاعـب فيهـا، كمـا هـو 

موضـح فـي البنـد 2-4. 

 Servers 3-6-4 يجـب علـى البنـوك تشـفير بيانات البطاقـات وصولاً إلى أجهـزة الخادم
الخاصـة بتنفيـذ أمر الدفع.

3-6-5 ينبغـي علـى البنـك تطبيـق سياسـة الفصل بين المهـام، وذلك للتأكد مـن عدم إمكانية 
قيام أي موظف داخل البنك بأي عمل غير مصرح له وإخفائه، ويتضمن هذا على 
سـبيل المثـال لا الحصـر، إدارة حسـاب البطاقـات وتنفيذ المعاملات وحفظ وإدارة 
 System Administration مفاتيـح الشـفرة الخاصـة بالنظـام وإدارة النظـام
وتشـغيله System Operations كمـا يجـب علـى البنـك تصميـم الإجـراءات 
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الخاصـة بتعاملات الدفـع بإسـتخدام البطاقـات المدفوعـة مقدمـاً بمـا يضمـن عـدم 
انفـراد أحـد الأشـخاص بإنشـاء التعاملات والموافقـة عليهـا وتنفيذهـا علـى النظـام 

ممـا قـد يدعـم عمليـة احتيـال أو إخفـاء تفاصيل خاصـة بتلـك المعاملات.
للمسـتخدم  المتاحـة  الصلاحيـات  مـن  التحقـق  عمليـات  جميـع  تنفـذ  أن  يجـب   6-6-3
Authorization Checks وكذلـك القواعـد المنظمـة لعمليـات التحويـل علـى 
جانـب الخـادم، أي فـي النظـم الخلفيـة بالبنـك، قبـل إتمـام العمليـة المطلوبـة )مثال: 
تنفيذ عمليات التحويل بشـكل عكسـي بسـبب عدم التحقق من صلاحيات المسـتخدم 
والتـي قـد تُمكـن مُسـتخدم النظـام مـن إضافة الأمـوال إلى حسـاب البطاقـة بدلاً من 

عليها(. الخصـم 
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4- أمن العملاء وضوابط لبعض المخاطر الأخرى 
4-1 عقد تقديم الخدمة / نموذج طلب الخدمة

ــا  ــن عملائه ــا وبي ــات بينه ــوق والالتزام ــة الحق ــة كاف ــدد بدق ــوك أن تح ــى البن يجــب عل
ضمــن عقــد إصــدار البطاقــات المدفوعــة مقدمــاً والالتــزام بتعليمــات حمايــة حقــوق 
عمــاء البنــوك الصــادرة فــي فبرايــر 2019، ويجــب اســتيفاء العقــد للمتطلبــات التاليــة 

بحــد ادنــي:

ــل مــع �� ــث يســهل فهمــه بالنســبة لأي عمي ــد بصــورة واضحــة ومحــددة بحي ــم صياغــة العق تت
ــى. ــر مــن معن ــي تحمــل أكث ــارات الت تجنــب اســتخدام الكلمــات والعب

يوضح التزامات كل من البنك ومُستخدم البطاقة في حالة الإخلال بأي من شروط التعاقد. ��

يحتوي العقد على بنود محددة واضحة والتي يجب أن تتضمن ما يلي كحد أدنى:��

إخطار العملاء في حالة انقطاع الخدمة لعمل صيانة محددة مسبقاً.  
توضيــح مســتوى خصوصيــة بيانــات العمــاء ومــدى إتاحتهــا للغيــر داخــل البنــك أو خــارج   

ــزي المصــري أو  ــك المرك ــن البن ــة الصــادرة م ــات الرقابي ــع التعليم ــق م ــا يتواف ــك بم البن
القوانيــن المنظمــة لذلــك والالتــزام بتعليمــات حمايــة حقــوق عمــاء البنــوك الصــادرة فــي 

ــر 2019. فبراي

ــل الخطــوات الواجــب علــى مُســتخدم البطاقــة إتباعهــا لتفعيــل البطاقــة    توضيــح بشــكل مُفصَّ
أو فــي حالــة إيقــاف البطاقــة أو إعــادة تشــغيلها، موضحــاً الطــرق المختلفــة لطلــب إيقــاف 

البطاقــة. 

إتاحة امكانية إيقاف استخدام الخدمة عند إساءة استخدامها من قبل مستخدم البطاقة.  

يقــوم البنــك بإيجــاد آليــة لدراســة الشــكاوى ويُنــص صراحــة فــي عقــد الاشــتراك بالخدمــة   
علــى طريقــة تقديــم الشــكوى إلــى البنــك والحــد الأقصــى للوقــت المُســتغرق للتحقيــق فــي 

الشــكوى مــن قِبــل البنــك.

فــي حالــة وجــود منازعــات علــى المعامــات الماليــة أو وجــود شــكاوى مــن قِبــل مُســتخدمي   
البطاقــات، تخضــع عمليــات تســوية المنازعــات إلــى قواعــد ثابتــة ومُعلنــة لمُســتخدم البطاقــة 
ويجــب أن تكــون هــذه القواعــد واردة فــي العقــد بيــن مُســتخدم البطاقــة والبنــك، علمــاً بــأن 
ســجلات البنــك هــي حجــة قاطعــة بشــرط عــدم حــدوث خلــل فــي نظــام البنــك وبشــرط وجــود 

ســجلات كاملــة للمعامــات محــل المنازعــة. 

التأكيــد بوضــوح علــى أن القوانيــن المصريــة ذات الصلــة ولوائحهــا التنفيذيــة والتعليمــات   
ــم  ــاء ويت ــا للعم ــك بتقديمه ــوم البن ــي يق ــات الت ــم الخدم ــي تحك ــي الت ــة ه ــد الرقابي والقواع

ــة. ــة مصــر العربي تســوية النزاعــات داخــل جمهوري

ــه    ــة الســر/الرقم الســري الخــاص ب ــى كلم ــاظ عل ــي الحف ــح مســئوليات المُســتخدم ف توضي
والإبــاغ عــن فقــد البطاقــة فــور فقدهــا، ويجــب نشــر نســخة مــن نمــوذج العقــد )الشــروط 

ــى شــبكة الإنترنــت. ــى الموقــع الخــاص بالبنــك عل والاحــكام( عل
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فــي حالــة إنهــاء عمــل النظــام مــن قِبــل البنــك أو فــي أي أحــوال أخــرى ينتــج عنهــا توقــف   
ــك  ــي ذل ــا ف ــات بم ــتخدمي البطاق ــل مُس ــه قِب ــاء بتعهدات ــك بالوف ــزم البن ــة، يلت ــم الخدم تقدي
القيــام باســترداد الرصيــد المتبقــي بالبطاقــات طبقــا للشــروط الــواردة فــي العقــد بيــن البنــك 

ومُســتخدم البطاقــة وفــي أســرع وقــت ممكــن.

يجــب أن يحصــل البنــك علــى توقيــع يــدوي مــن العميــل علــى العقــد الخــاص بالخدمــة ويجــوز ��
الاســتثناء مــن هــذا البنــد بعــد الحصــول علــى موافقــة البنــك المركــزي المصــري  

4-2 رصد الأنشطة غير العادية

4-2-1 يتعيـن علـى البنـوك وضـع تدابيـر فعالة للرقابة المسـتمرة لضمان سـرعة اكتشـاف 
أي معاملات غيـر عاديـة عبـر البطاقـات المدفوعـة مقدمـاً يُشـتبه أن تـؤدى إلـى 
عمليـات احتيـال، وعلـى وجـه الخصـوص، ينبغـي أن تكـون تلـك التدابيـر قـادرة 

علـى اكتشـاف حـالات مثل:
حـدوث العديـد مـن عمليـات تحويـل أمـوال بإسـتخدام البطاقـات المدفوعـة مقدمـاً إلـى ��

حسـاب مسـتفيد آخـر خلال فتـرة زمنيـة وجيـزة، وخاصـة إذا كانـت المبالـغ المحولـة 
تقتـرب مـن الحـد الأقصـى المسـموح بـه، وكذلك الزيـادة المفاجئـة في الأمـوال المحولة 

لبطاقـات مسـتفيدين آخريـن.
تغييـر عنـوان مراسلات مُسـتخدم البطاقـة، يتبعـه بفتـرة وجيـزة أنشـطة قـد تـدل علـى ��

وجـود عمليـات غيـر مشـروعة محتملـة مثل طلب إرسـال بعـض الوثائق الهامـة - على 
سـبيل المثـال، طلـب إرسـال الرقـم السـري الخـاص بالخدمـة - علـى العنـوان الجديد. 

4-2-2 يجـب أن تتمتـع آليـة الرقابـة المتبعـة بالقـدرة علـى سـرعة إصـدار تحذيـرات إلـى 
المختصيـن بالمتابعـة والرصـد لخدمـات الدفع بإسـتخدام البطاقـات المدفوعة مقدماً 
عنـد حـدوث أي تحويـل أمـوال محل شـبهة احتيـال، وكذلك أي أنشـطة غير معتادة 
بإسـتخدام البطاقـات المدفوعـة مقدمـاً، ويجـب علـى البنـوك فـي تلـك الحـالات أن 
تقـوم بالتحقـق مـن ذلـك مـع أصحاب هذه الحسـابات التي تتم عليها هـذه المعاملات 

أو الأنشـطة فـي أسـرع وقـت ممكن وإخطـار الجهـات المختصة. 
4-2-3 إخطـار العملاء فـوراً فـي حالـة رصـد أي أنشـطة غير معتـادة محل شـبهة احتيال 

علـى بطاقاتهم.
4-2-4 يجب على البنك تطبيق إجراءات محددة ومُعتمدة للتعامل مع حالات الاحتيال.

4-2-5 يتعيـن علـي البنـك إعلام العملاء بالإجـراءات التي يجب إتباعها في حالة اكتشـاف 
فقـد البطاقـة / حـدوث حـالات احتيـال، فعلـي سـبيل المثـال لا الحصـر )الاتصـال 

بمركـز خدمـة العملاء – التوجـه لمقـر البنـك / مقـدم الخدمـة – ... إلخ(.
4-2-6 يتعيـن علـى البنـك وضـع الإجـراءات المناسـبة لإصـدار بطاقـة بـدل فاقـد للعميل / 
إيقـاف البطاقـة وبمـا يضمـن تحويـل رصيد البطاقـة المفقودة للعميل بعـد التأكد من 

بيانـات العميل.
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5- إجراءات الحصول على ترخيص لتقديم الخدمة

1- يجـب علـى البنـوك التـي ترغب في تقديم خدمات الدفع بإسـتخدام البطاقـات المدفوعة مقدماً 
لعملائهـا أن تتقـدم بطلـب للحصـول علـى موافقـة البنـك المركـزي المصـري مع بيـان أنواع 

البطاقـات المزمع إصدارهـا ومحدداتها.

2- يجـب علـى البنـوك السـابق حصولهـا على ترخيـص بمزاولة تقديـم خدمات الدفع بإسـتخدام 
البطاقـات المدفوعـة مقدمـاً قبـل إصـدار تلـك القواعـد أن تقـوم بتوفيـق أوضاعهـا والالتـزام 

بمـا يلي:
ــن    ــق بالفجــوات بي ــا يتعل ــك فيم ــي محــدد وذل ــاً لجــدول زمن ــق الأوضــاع طبق ــم خطــة توفي تقدي

الوضــع الحالــي بالبنــك والمعاييــر والضوابــط الصــادرة مــن البنــك المركــزي المصــري وذلــك 
ــق  ــوك بتوفي ــزم البن ــد وتلت ــذه القواع ــخ إصــدار ه ــن تاري ــهر م ــة أش ــا ثلاث ــرة أقصاه خــال فت
أوضاعهــا مــع القواعــد الصــادرة مــن البنــك المركــزي المصــري وذلــك خــال فتــرة ســماح لا 

ــق الأوضــاع. ــم خطــة توفي ــخ تقدي ــة أشــهر مــن تاري ــد عــن ثلاث تزي

عــدم توفيــق البنــك للأوضــاع خــال الفتــرة الزمنيــة المحــددة قــد يــؤدي إلــى إلغــاء رخصــة تقديــم   
خدمــات الدفــع بإســتخدام البطاقــات المدفوعــة مقدمــاً الممنوحــة للبنــك مســبقا.
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ملحق )أ(: الحالات والقواعد الخاصة بالاستعانة بمقدمي الخدمة

يمكــن للبنــك الاســتعانة بمقــدم الخدمــة فــي تطبيــق اجــراءات »التعــرف علــى هويــة العمــاء 
ــة  ــاء خدم ــة بعم ــة الواجب ــراءات العناي ــن إج ــم )5( م ــد رق ــواردة بالبن ــا« ال ــق منه والتحق
البطاقــات المدفوعــة مقدمــاً الصــادرة عــن وحــدة مكافحــة غســل الأمــوال وتمويــل الإرهــاب، 

وذلــك فــي الحــالات التاليــة:

1- أن يكـون مقـدم الخدمـة شـركة هاتـف محمـول مرخـص لهـا بالعمـل فـي جمهوريـة مصـر 
العربيـة طبقـاً لقانـون الاتصـالات رقم 10 لسـنة 2003 من قبل الجهة المختصة، سـواء تم 
تقديـم الخدمـة مـن خالل أحـد فروعهـا أو منافذهـا الثابتـة أو المتنقلـة، علـى أن يتـم تطبيـق 

اجـراءات »التعـرف علـى هويـة العمالء والتحقـق منهـا« مـن قبل أحـد موظفي الشـركة.

2- أن يكـون مقـدم الخدمـة أحـد مكاتـب البريـد التابعـة للهيئـة القوميـة للبريـد، علـى أن يتـم 
تطبيـق اجـراءات »التعـرف علـى هويـة العمالء والتحقـق منهـا« مـن قبـل أحـد موظفـي 

المذكـورة. الهيئـة 

3- أن يكون مقدم الخدمة شـركة أو جمعية أو مؤسسـة أهلية حاصلة على ترخيص بممارسـة 
نشـاط التمويـل متناهـي الصغـر مـن الهيئـة العامـة للرقابـة المالية وفقـاً لأحـكام القانون رقم 

141 لسـنة 2014 والقـرارات الصـادرة تنفيـذاً لـه، علـى أن يتوافر ما يلي:
أن يكــون للجهــة ســجل تجــاري ســاري وبطاقــة ضريبيــة ســارية فــي حالــة الشــركات أو نظــام   

أساســي معتمــد مــن وزارة التضامــن الاجتماعــي فــي حالــة الجمعيــات والمؤسســات الأهليــة.

خطاب من الهيئة العامة للرقابة المالية يفيد الموافقة على أن تكون الجهة مقدم للخدمة.  

أن يقتصــر تقديــم الجهــة للخدمــة علــى عملائهــا الحاصليــن علــى تمويــل متناهــي الصغــر، وبمــا   
لا يخالــف أحــكام القانــون رقــم 141 لســنة 2014 والقــرارات الصــادرة تنفيــذا لــه.

4- أن يكـون مقـدم الخدمـة إحـدى الجهـات الحكوميـة أو وحـدات القطـاع العـام، مـن خالل 
الادارات المختصـة، وذلـك بعـد الحصـول علـى موافقـة كتابيـة فـي هـذا الشـأن مـن البنـك 

المصـري. المركـزي 

5- أن يكـون مقـدم الخدمـة جهـة أخـرى بخالف مـا ورد فـي البنـود السـابقة علـى أن يتوافـر 
مـا يلي:

أن يكون للجهة سجل تجاري ساري وبطاقة ضريبية سارية.  

فــي حالــة تقديــم الجهــة للخدمــة مــن خــال منفــذ تابــع لهــا بجهــة أخــرى، يكــون للجهــة الأخــرى   
ســجل تجــاري ســاري وبطاقــة ضريبيــة ســارية. 

قيــام البنــك بإخضــاع مالكــي الجهــة والقائميــن علــى إدارتهــا لإجــراءات العنايــة الواجبــة بعمــاء   
البنــوك، وجمــع أيــة معلومــات يــرى ضــرورة الحصــول عليهــا بشــأنهم. 



ويلتزم البنك بما يصدر لاحقاً من وحدة مكافحة غسل الأموال ومكافحة 
تمويل الارهاب في هذا الشأن.
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قيــام البنــك بالتحقــق مــن عــدم تعــرض أي مــن مالكــي الجهــة والقائميــن علــى إدارتهــا لعقوبــات   
تتعلــق بجنايــات أو عقوبــات علــى جرائــم مخلــة بالشــرف أو الأمانــة.

ــر    ــترط تواف ــا تش ــراءات لديه ــم وإج ــر نظ ــرورة تواف ــة ض ــع الجه ــد م ــروط التعاق ــن ش تضمي
ــى أن  ــا، عل ــة له ــذ التابع ــا وبالمناف ــن به ــدى العاملي ــة ل ــاءة والنزاه ــن الكف ــة م ــتويات مرتفع مس
تتضمــن هــذه النظــم والاجــراءات كحــد أدنــى الاستفســار عــن العمــل الســابق والحصــول علــى 

ــة. ــة الجنائي ــة الحال صحيف

 وفي كل الأحوال السابقة يتعين تطبيق القواعد التالية:

1- يقـوم البنـك بتحديـد اجـراءات »التعـرف علـى هويـة العملاء والتحقـق منهـا« بمـا يتفـق مـع ما 
ورد بالبنـد رقـم )5( مـن إجـراءات العنايـة الواجبـة بعملاء خدمـة البطاقـات المدفوعـة مقدمـاً 
الصـادرة عـن وحـدة مكافحـة غسـل الأموال وتمويل الإرهـاب، ويقوم مقدم الخدمـة بتطبيق هذه 
الاجـراءات باعتبـاره وكيلاً عـن البنـك فـي تطبيقهـا، ويكـون البنك مسـئولاً مسـئولية كاملة عن 

سلامة هـذه الاجـراءات وفعاليـة تطبيقها.

2- يتعيـن علـى البنـك وضـع إجـراءات مناسـبة للتحقق بشـكل دوري مـن التزام مقـدم الخدمة بكافة 
إجـراءات »التعـرف علـى هويـة العملاء والتحقـق منها«، وفـى حالة وجود مخالفـات جوهرية 
أو متكـررة فـي هـذا الشـأن – وفقـاً لمعاييـر يضعهـا البنـك - يتعيـن أن ينظـر البنـك فـي مـدى 
ملاءمـة اسـتمراره فـي الاسـتعانة بمقدم الخدمة لتطبيـق اجراءات »التعرف علـى هوية العملاء 

والتحقـق منها«.

3- يتعيـن أن يتضمـن العقـد الموقـع مـن قبل البنك مع مقدم الخدمة التزامات ومسـئوليات كل طرف 
بالنسـبة لتطبيـق إجـراءات »التعـرف علـى هويـة العملاء والتحقـق منهـا«، بمـا يشـمل التـزام 
مقـدم الخدمـة بالسـماح لمفتشـي البنـك المركـزي المصـري بزيـارة مقـار تقديـم الخدمـة للتحقـق 

مـن سلامة وفعاليـة تطبيـق هذه الإجـراءات.

4- يقـوم البنـك بالتحقـق مـن تلقـي العامليـن بالفـروع والمنافـذ التابعة لمقـدم الخدمـة التدريب اللازم 
للقيـام بإجـراءات »التعـرف على هويـة العملاء والتحقـق منها«.

5- يتعيـن علـى مقـدم الخدمـة أن يرسـل للبنك كافة المسـتندات المتعلقـة بتقديم الخدمـة للعميل وذلك 
بحـد أقصـى ثلاثيـن يومـا مـن تاريـخ بـدء الخدمـة، وفـى حالـة عـدم الالتـزام بذلـك يتـم إيقـاف 
الخدمـة، وخلال تلـك الفتـرة يتعيـن على البنك تطبيـق الاجراءات اللازمة لإدارة مخاطر غسـل 
الأمـوال وتمويـل الإرهـاب، بمـا يشـمل وضـع حـدود علـى عـدد وقيـم ونوعيـة العمليـات التـي 

يمكـن تنفيذها.   
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ً ملحق )ب(: مقارنة بين أنواع البطاقات المدفوعة مقدما

 الشراء من خلال
 نقاط البيع
 الإلكترونية

(POS)

 السحب
 النقدي /
 التحويل

التعريف  الخصائص

تسمح تسمح يمكن استخدامها لدي أي تاجر دون تحديد  البطاقات
المفتوحة

تسمح لا تسمح  يمكن استخدامها لدي أي تاجر دون تحديد
مثل )أنواع من بطاقة الهدايا(

 البطاقات
 شبه

المفتوحة

تسمح لا تسمح
يمكن استخدامها لدي مجموعة محددة من 
التجار مثل )بطاقة لمجموعة محددة من 

المطاعم(

 البطاقات
 شبه

المغلقة
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